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YTBEPXIAIO:

Per;iaMeHT A0CTYNa H HCNO/IL30BAHHSA pecypcoB ceTH MHTepHe 3
MBIOYOBHUIC «MaabImok»

1. Obwue nonosxcenun

1.1. TlonoxeHue MpeAHA3HAYeHO JUISI COTPYAHHKOB  OOpa30BaTENLHOTO  YUPEKICHUS,
BHIIIOJIHEHHE  JO/DKHOCTHBIX  OOS3aHHOCTEM  KOTOPBIX  CBSI3aHO C  HCIIOJB30BAaHUEM
IEePCOHATBHBIX KOMIIBIOTEPOB, U OOYUAIOIIMXCS U ONPEeNIseT UX MOITHOMOYHS, O0S3aHHOCTH U
OTBETCTBEHHOCTh IIPH  MCIOJB30BAaHWM  HMH(POPMAIMOHHBIX ~ PECypcoB  TIIOOANBHOU
KOMIIBIOTEpHOH ceTn MHTEepHeT.
1.2. Tlonoxenue sBiseTcss OOSI3aTENHHBIM ISl BBIIOJIHEHHS BCEMH COTPYIHHKAMHU
00pa30BaTEILHOTO YUPEKACHUS - TI0JIH30BATENSIMH NIEPCOHATBHBIX KOMIILIOTEPOB B YaCTH,
Kacarolieics ux.
1.3. B [TonoxxeHun UCTIOIB3YIOTCS CIEAYIOIUE COKPALLIECHUS U OCHOBHBIC ITOHSATHS:

* TIK - mepCOHAIBHBIN KOMIBIOTED;
UC - uapopmanvoHHas ceThb;
MIOJIB30BaTEh — COTPYAHUK OOPa30BAaTENBHOIO YUPEKIEHHS, BBIIOJIHEHHE
JIOJDKHOCTHBIX 00sI3aHHOCTEH KOTOporo cBsizaHo ¢ ucnonszoBanueM [IK B
NC 06pa3oBaTeIbHOTO YUpexkIeHUs, 1 00ydaromuics;
WP - uabopMannoHHBIE pecypcHl (OTAENbHBIE TOKYMEHTHI U OTAEIbHBIE MACCHBBI
JIOKYMEHTOB, 0a3bl JaHHBIX, APYTHe BUIBI HHPOopManuoHHoro obecnedenus B MIC ¢
ucnosb3oBanueM [1K);
UT-cmyx6a — nHPOPMAITMOHHO-TEXHUYECKAs CITyX0a;
anMuHHCTpaTOp — cOoTpyaHHK MT-cimyxObl, OTBETCTBEHHBI 3a IMOIKIIOYEHHE K
rio0ansHOM cetu MHTEpHET M 00ecneueHrne paboTOCIIOCOOHOCTH, HAIEKHOCTH CETH,
COXPaHHOCTH U 3aIMUTHI HHPOPMAITMOHHBIX PECYPCOB;
Tpaduk - 06peM HHPOPMAITHH, TOTYICHHON OIB30BATENEM U3 ITI00ATBHON
KOMIIBIOTepHOH ceTn VIHTepHeT;
pa3BieKaTeIbHbIE CAlThI - CAaliTHI 3HAKOMCTB, HT'POBBIE CAMTHI, a TAKXKE JIIOOBIE CAUTHI,
KOTOpEIE HE OTHOCSITCS K HAIIPaBJICHHUIO JeSTeTFHOCTH COTPYIHUKA.
chat — pecypc VHTepHeT, penoCcTaBIsIONMi BO3MOXXHOCTH ITOJIH30BATEIISIM
OCYILIECTBIATE IIEPENUCKY B PEATLHOM BpPEMEHH.
skype — pecypc VHTepHET, IpeaoCcTaBIsOmuUi BO3MOXXHOCTH MOIb30BATEISIM
OCYIIECTBIIATH TOJIOCOBOE M BHIE0 OOIIEHKE B peaIbHOM BpEMEHHU.
1.4. PykoBoauTenM CTPYKTYPHBIX MOpa3IeIeHHH, TOIb30BaTe M ¥ aIMUHUCTPATOPHI 00S3aHBI
3HaTh M BBIIOJHATH HOPMATHUBHBIE IIPAaBOBBIE AaKTHI, 3aTPardBarOIIME BOIPOCHI 3AIIUTHI
MHGOpMaIMK, B TOM YHCIE IEPCOHATBHBIX TaHHBIX, ¥ HHO)OPMAIMOHHOW OE30MacHOCTH B
4acTU COOIIOICHUS TPeOOBaHMIA U OTpaHWUYESHHM 10 HCIIOIL30BaHuI0 1P,
1.5. PykoBomuTenu  CTPYKTYypHBIX IMOJpasfeieHdii B  00S3aTENbHOM  IOPSIKE

OPraHu3yrOT O3HaAKOMIJICHUC MOJIB30BaTENICH C HOPMATHUBHBIMU IIPABOBBIMH AKTAMH,
YKa3aHHBIMH B HACTOSAIIEM Permamenre.




1.6. Доступ к сети Интернет осуществляется с рабочего ПК пользователя. Ответственность за действия на компьютере другого человека несет пользователь ПК, с которого совершено это действие.

1.7. Работа пользователей в сети Интернет отслеживается с помощью специального программного обеспечения (Ideco ICS). На основе регистрации журнала работы проводится анализ по следующим параметрам:

· перечень используемых пользователем ресурсов;
· объем использованного трафика и его стоимость  по тарифам провайдера.
1.8. Настоящее Положение может уточняться и дополняться в установленном порядке.

2. Требования к Пользователю

2.1. Данный раздел отражает полномочия, обязанности и ограничения прав пользователей глобальной компьютерной сети Интернет.

2.2. Пользователь имеет право оспаривать решение администратора через своего непосредственного руководителя, который, в свою очередь, обращается в ИТ-службу. Если обе стороны не могут прийти к консенсусу, тогда вопрос рассматривает Руководитель образовательного учреждения или уполномоченное им лицо.

2.3 Пользователь обязан:
· знать и уметь пользоваться антивирусным программным обеспечением. При обнаружении вируса он должен сообщить об этом администратору и не производить никаких действий с информацией, зараженной вирусом;
· информировать администратора о любых нарушениях, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети.
· Пользователю запрещается:

· загружать из сети, самостоятельно устанавливать прикладное, операционное, сетевое и другие виды программного обеспечения, а также осуществлять обновления, если эта работа не входит в его должностные обязанности;
· использовать ресурсы сети Интернет в не служебных целях;
· допускать к работе в сети Интернет со своего ПК посторонних лиц;
· подключаться к ресурсам сети Интернет, используя свой ПК через не служебный канал доступа (сотовый телефон, модем и др. устройства).
3. Требования к администратору

3.1. Данный раздел отражает функциональные обязанности и полномочия администратора, обеспечивающего доступ к сети Интернет.

3.2. Администратор обязан:

· производить подключение к сети Интернет только через сетевой экран (Firewall) для обеспечения защиты информационной сети;
· знать и правильно использовать аппаратно - программные средства защиты информации и обеспечивать сохранность информационных ресурсов с помощью этих средств;
· оказывать методическую и консультационную помощь пользователям по вопросам, входящим в его компетенцию;
· ежемесячно вести учет и анализ использования ресурсов сети Интернет по каждому пользователю, предоставлять этот отчет руководству организации;
· информировать руководителей структурных подразделений о любых нарушениях требований настоящего Положения и других негативных ситуациях, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети;
3.2. Администратор имеет право:
· при обнаружении факта доступа пользователя к развлекательным сайтам, Chat или Skype запретить доступ к соответствующему ресурсу;
· при обнаружении использования пользователем программных продуктов, которые могут привести к несанкционированному доступу, модификации, разрушению, удалению информационных ресурсов или сбоям в работе сети, запретить доступ к сети Интернет.
4. Порядок предоставления доступа пользователям к сети Интернет

4.1. Система контроля Интернет-доступа в организации предусматривает следующие автоматические ограничения:

· запрет входа на определенные сайты;
· запрет определенных Интернет-протоколов;
· антивирусную проверку Интернет-трафика, с автоматическим блокированием зараженного или подозрительного содержимого;
· запрет скачивания определенных типов файлов;
· автоматическое отключение пользователя и/или групп пользователей от платных ресурсов, по достижении ими ежедневного, еженедельного или ежемесячного лимита.
4.2. Система контроля Интернет-доступа осуществляет сбор статистики использования Интернета пользователями. Настоящая статистика доступна руководству организации, системному администратору и может служить причиной ограничения или изменения прав доступа пользователей к сети Интернет.

4.3. Определяются следующие возможные ограничения доступа к Интернету для пользователей:

· доступ в Интернет – доступ к сети Интернет с рабочего места;
· ограничения (внешняя электронная почта) – доступ к сайтам предоставляющим услуги электронной почты (mail.ru, mail.yandex.ru, mail.e1.ru и др.);
· ограничения (интернет-пейджеры) – доступ к icq, mail.ru-агенту и др. интернет-пейджерам;
· ограничения (порнография, развлечения, баннеры) – ограничения путем составления белых списков;
· ограничения (социальные сети) – ограничения по спискам соответствующих сайтов (odnoklassniki.ru, vkontakte.ru и т.д.);
· ограничения (поиск работы) – сайты объявлений о вакансиях и резюме;
· ограничения на стоимость использованного в день трафика.
4.4. Доступ к сети Интернет пользователям предоставляется, исходя из служебной необходимости, после определения необходимых ограничений доступа (см. пункт 4.3 регламента) на основании служебной записки на имя руководителя организации от руководителя структурного подразделения, согласованной руководителем образовательного учреждения.

4.5. Изменение прав доступа и различных ограничений, а также ручное включение пользователя после автоматического отключения (после превышения дневного лимита) производиться также после служебной записки (или объяснительной) на имя системного администратора от руководителя подразделения, согласованной руководителем образовательного учреждения.

4.6. В случае возникновения претензий или вопросов касающихся конкретного запрещенного сайта, типа файла, невозможности продолжения работы в сети Интернет пользователь обращается к администратору через своего непосредственного руководителя. Если этим лицам не удается разрешить возникшую проблему, вопрос рассматривает руководитель образовательного учреждения или иное уполномоченное им лицо.

