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YTBEPXKJIAIO:

NEePCOHAbHBIX JaHHBIX H HHOH KOH(HIEHIHANLHOM
B MBIOYOBU/C «Maasimok»

Paznen I. O0mue mosoxenust
BBenenue

Hannoe IlonoxeHnWe periiaMeHTHPYET OpraHM3alMOHHO-TEXHHYECKOEe OOecIeueHne
IPONECCOB IE€HEPalluy, CMEHBI W MpPEKpalleHHs IeHCTBHSA maposied B WH(OPMAIMOHHBIX
cucremax (MC) oprammsamuu, a TakKe KOHTPOOb 3a IEHCTBHAMH llojb3oBareneii u
00CIIy)KUBAIOMIET0 ITIEPCOHANa IPU paboTe ¢ MApONsMH B MYHHIMIATBHOTO OFOKETHOTO
JOLIKOJIBHOTO 00pa30BaTeIbHOIO YUpEeKIeHHs oblepa3BuBaomero Buaa «MFOCCKUil TeTCKui
can «Manbimok» (manee — OV). IMaponbHas 3ammra TpeGyeT COOMIONEHMS pSia IPaBHIL,
H3JI0)KEHHBIX B HacTosmeM [1ooxeHun.

Lene Tlonmoxenwme onpenenser tpeGoamms OY K  HapoibHOH  3armuTe
UH()OPMAITHOHHBIX CHCTEM.

O6nacte neiictBust IlonoXeHHWe pacHpocTpaHSeTcss Ha BceX IOJb3oBaTeneil U
uHpOpManuoHHEIe cucTeMs! (nanee — VIC) OV, nenonp3yromux IIapOJIBHYIO 3aIlHTY.

Pasgen II. Tepmunel u onpeneienns

HC - B nanHOM ciydae moGas MHGOpPMALMOHHAS CHCTeMa, U PabOThI ¢ KOTOPOH
HEeoOXoauMa ayTeHTH(GUKAIMS T0Ib30BATES.

ITaporns — cekpeTHBIN HAGOP CHMBOIIOB, HCTIOB3YEMBIH IS ayTeHTH(hUKALHH

II0JIb30BATEJIS.

Homp3oBarem — anmunucTparopst UC 1 paGotauku O6ImecTBa HIIM CTOPOHHEH
OpraHusaliu, KOTOpbIM npenoctasieH goctyn k MC ObmecTsa, a Takke KOpIOpaTHBHEII
JOCTYTI K pecypcam cetu VHTepHET.

YUeTHasi 3aIHCh — HIEHTH(OUKATOP IIOJIB30BATE]s, HCTIOMB3yeMbIii s gocTymna K VIC.

Paspen I11. Monoxenusn
JIn4HBIE TAPONIH JOJKHBI TEHEPUPOBATECS M PACIPENENIATHCS IEHTPATH30BAHHO THOO
BBIOMpATECS moab30BaTensMu C caMOCTOSITETHHO C YYETOM CIEIYIOIUX TPeOOBAHMIA:

® JUIMHA IIapoJIs TOJDKHA OBITH HE MeHee § CHUMBOJIOB,

® B UHCIC CMMBOJIOB Iaposisl OOS3aTeNbHO JOIDKHBI [PHCYTCTBOBATH OYKBHI B
BEPXHEM U HIXKHEM PETUCTPaX, U PEL;

® [apoJIb HE JOJDKEH BKIIIOYATh B €0 JIETKO BBIYUCIEMBIE COYCTAaHUS CUMBOJIOB

(nmeHa, damumum, HammeHoBamus APM u T.1.), a Takxke OOIIENIPHHSTHIE COKPALIEHHUS
(OBM, JIBC, USER u 1.11.);

® IpH CMEHE Iapojisi HOBOC 3HAYCHHE JTOJDKHO OTJIMYATHCS OT IpEeabIAyIEro HE

MEHEe 4YeM B 6 MO3HUIHUSIX;

* Jm4HbIH napons [lonb3oBarens He MMeeT npaBa cooGIIATE HUKOMY.

Branensusr maponelt TOMKHBEL OBITH O3HAKOMIICHBI IO POCIIACH C [EPEYUCICHHBIMHU
BBIIIIE TPEOOBAHUSAMHU U IIPEAYNPEXKIEHB 00 OTBETCTBEHHOCTH 33 MCIIOIB30BAHHE napoJeH, He
COOTBETCTBYIOLIMX IAHHBIM TPEOOBAHUSM, & TAK)KE 33 PasIIIAllleHHe IapONbHON HHMOPMALHH.




При наличии технологической необходимости (в случае возникновения нештатных ситуаций, форс-мажорных обстоятельств и т.п.) использования имен и паролей некоторых сотрудников (Пользователей) в их отсутствие, такие сотрудники обязаны сразу же после смены своих паролей сообщать руководителю их новые значения.

Внеплановая смена личного пароля или удаление учетной записи Пользователя ИС в случае прекращения его полномочий (увольнение, переход на другую работу и т.п.) должна производиться сотрудниками, отвечающими за работу ИС немедленно после окончания последнего сеанса работы данного Пользователя с системой.

Внеплановая полная смена паролей всех Пользователей должна производиться в случае прекращения полномочий (увольнение, переход на другую работу и т.п.) администраторов средств защиты и других сотрудников, которым по роду работы были предоставлены полномочия по управлению парольной защитой ИС.

Хранение Пользователем своих паролей на бумажном носителе допускается только в личном, опечатанном владельцем пароля сейфе, либо в сейфе у руководителя в опечатанном конверте.

Раздел IV. Роли и ответственность

Пользователи:

Исполняют требования положения и несут ответственность за ее нарушение. Информируют администратора парольной защиты обо всех ставших им известных случаях нарушения настоящего положения. Администратор парольной защиты:

Принимает обращения пользователей по вопросам парольной защиты (например, блокировка четных записей, нарушение положения и др.).

Организует консультации пользователей по вопросам использования парольной защиты.

Контролирует действия Пользователей при работе с паролями, соблюдением порядка их смены, хранения и использования.

Отвечает за безопасное хранение паролей встроенных административных учетных записей.

