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HHceTpyknus o npumenennn CPEeICTB AHTHBHPYCHOM 3aIHTLI WA
MBAOYOBUC «MaabImok,

Hacrosmas Unctpykuus ONpE/ENAeT TpeOOBAHMS K OPraHM3aUH 3amUTE AC OpraHu3anuu
OT PaspyINAIOIEro BO3AEHCTBHS KOMITBIOTEPHBIX BHPYCOB H
yCTaHaBIUBACT OTBETCTBEHHOCTH PYKOBOIMUTENEH 1 COTPYJTHHKOB
TIONIPa3NIeICHUH, SKCILTYaTHPYIOIHX 1 conpoBoxnaromux AC, 3a ux
BEITIOJTHEHHE.

K ucnonezosannio B opranmsamun AOIyCKAIOTCS TOMBKO JTHLEH3MOHHBIE aHTHBUPYCHBIE
CPEACTBa, WUEHTPAIM30BAHHO 3aKyILICHHbIE Y Pa3paboT4hKoB (IIOCTABIIMKOB) YKa3aHHBIX
CPCICTB, PCKOMEHIOBAHHBIE K IIPUMEHEHHIO OTIeIaMu ABTOMAaTH3allMd U 0e30MacHOCTH
HHGOpMAITHH.

B ciydae neoGxomumoctn mcmonbizonanms AQHTUBUDPYCHBIX CPEICTB, HE BOLIEMIIMX B
ICPEICHL PCKOMCHIOBAHHBIX, WX HPUMEHEHHE HEOOXOMMO  COINAacoBaTh C  OTIEIaME
aBTOMATH3ALUH ¥ OE30MaCHOCTH HH(OPMALHH.

YcranoBKa cpencTs aHTHBHPYCHOTO KOHTPOJIA Ha KOMIIBIOTEpax Ha CepBepax u paboumx
cTaHmmsIX AC OCYIEeCTBISETCS YIOMHOMOYEHHBIMM COTPYIHHKAMH OTJeNla aBTOMAaTH3aIlM{ B
COOTBeTCTBUM ¢ «MHCTpyKIHelt o yeTaHOoBKe, MOTU(HKAIME U TEXHHUYECKOMY OOCITYKUBAHHIO
TIPOTPaMMHOTO 0OECTIEYeHH S U ANITAPATHBIX cpeacts ACy.

Hactpoiika  mapamerpos CPCACTB  aHTUBMPYCHOTO  KOHTPOJS  OCYIIECTBIISCTCS

COTpyAHHKaMH  OA B COOTBETCTBHH pPyKOBOCTBAMH IO IPHMEHEHUIO KOHKPETHBIX
AHTHBUPYCHBIX CPEJICTB.

Ilpumenenne cpencrs AHTHBHPYCHOI'0 KOHTPO.ISA

AHTHBADYCHBIH KOHTPOIb BCex MUCKOB ¥ (aiinoB pabouMxX CTaHImii HOIKEeH
TIPOBOZIUTBCS €XEIHEBHO B Hauale paGoThI TIpY 3arpyske KOMIIBIOTEpA (LISl CepBEpOB - pu
TIepesarycke) B aBTOMATHYECKOM PEIKUMe.

O6s3atensrOMYy AHTUBUPYCHOMY KOHTPOJIIO TOMJIEXHT JIFO6as HHpOpPMaIHs (TeKCTOBEIE
(haiinbr moGEIX hopmatos, (aier TaHHEIX, HemOMHSeMEIe daitier), nomygaemas u repeaaBaemas
[0 TEICKOMMYHHKAIIHOHHBIM KaHAlTaM, a TakKe HHQOPMAIMS HA CHEMHBIX HOCHTEIINX
(MarHUTHBIX JHCKax, menrax, CD - ROM wu 1.11.). PazapxuBupopanue u KOHTPOJIb BXOISIIEH
HHDOpManuK Heo6X0 Mo TTPOBO/IUTE HETIOCPEJCTBEHHO IOCNIE €€ IpHeMa Ha BBIICJIEHHOM
dBTOHOMHOM KOMIIBIOTEPE HIIH, NIPH YCIOBHH HAYATBHOM 3arpy3KH ONEpPanMOHHOM CHCTEMBI B
OICPATHBHYIO IIAMSTh KOMIIBIOTEpA C 3aBEZIOMO  "4HCTOH" (He 3apakeHHOM BHDPyCaMH) H
3alIMIIEHHON OT 3alMCH CHCTEMHOM AHCKETRL, - Ha JFOOOM APYTOM KOMIBIOTEpe. Bo3MokHO
IIPUIMEHEHHE  JIPYTOro  Crocoba AHTHBHPYCHOTO  KOHTPOJIA  BXO.SIIEit uHdopManuy,

@aiiner, moMmemaemble B JJICKTPOHHBIA apXMB IODKHBI B 0OS3aTELHOM IOpsIIKe
IPOXOIUTE AaHTHBUPYCHEIH KOHTpOJb. Ilepuomnueckue IIPOBEPKH  3JIEKTPOHHBIX apXHBOB
AOJDKHBI IIPOBOJMTECS HE PEXKE OIHOTO pasa B MecsiI.

Ycranopka (M3MeHeHHe) CHCTEMHOro u IIPUKJIATHOrO MPOrpPaMMHOIO 00eCIIeYeHUS
OCYIIECTBIIAETCS Ha OCHOBAHWH «MHCTpYKIIMH IO YCTaHOBKe, MOIU(DUKAIINK U TEXHUYECKOMY
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обслуживанию программного обеспечения и аппаратных средств автоматизированной системы организации».

Устанавливаемое (изменяемое) программное обеспечение должно быть предварительно проверено на отсутствие вирусов. Непосредственно после установки (изменения) программного обеспечения компьютера должна быть выполнена антивирусная проверка:

· на защищаемых серверах и PC - ответственным за обеспечение информационной безопасности подразделения;

· на других серверах и PC AC не требующих защиты, - лицом, установившим (изменившим) программное обеспечение, - в присутствии и под контролем руководителя данного подразделения или сотрудника, им уполномоченного.

Факт выполнения антивирусной проверки после установки (изменения) программного обеспечения должен регистрироваться в специальном журнале подразделения за подписью лица, установившего (изменившего) программное обеспечение, и лица, его контролировавшего.

Действия при обнаружении вирусов

При возникновении подозрения на наличие компьютерного вируса (нетипичная работа программ, появление графических и звуковых эффектов, искажений данных, пропадание файлов, частое появление сообщений о системных ошибках и т.п.) сотрудник подразделения самостоятельно или вместе с ответственным за обеспечение безопасности информации подразделения (технологического участка) должен провести внеочередной антивирусный контроль своей рабочей станции. При необходимости привлечь специалистов ОА для определения ими факта наличия или отсутствия компьютерного вируса.

В случае обнаружения при проведении антивирусной проверки зараженных компьютерными вирусами файлов сотрудники подразделений обязаны:

· приостановить работу;

· немедленно поставить в известность о факте обнаружения зараженных вирусом файлов руководителя и ответственного за обеспечение информационной безопасности своего подразделения, владельца зараженных файлов, а также смежные подразделения, использующие эти файлы в работе;

· совместно с владельцем зараженных вирусом файлов провести анализ необходимости дальнейшего их использования;

· провести лечение или уничтожение зараженных файлов (при необходимости для выполнения требований данного пункта привлечь специалистов ОА);

· в случае обнаружения нового вируса, не поддающегося лечению ' применяемыми антивирусными средствами, передать зараженный вирусом файл на гибком магнитном диске в ОА для дальнейшей отправки его в организацию, с которой заключен договор на антивирусную поддержку;

· по факту обнаружения зараженных вирусом файлов составить служебную записку в отдел обеспечения безопасности информации, в которой необходимо указать предположительный источник (отправителя, владельца и т.д.) зараженного файла, тип зараженного файла, характер содержащейся в файле информации, тип вируса и выполненные антивирусные мероприятия.

Ответственность

Ответственность за организацию антивирусного контроля в подразделении, эксплуатирующем подсистему АС, в соответствии с требованиями настоящей Инструкции возлагается на ответственное лицо информационной безопасности ДОУ.

